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Аннотация к рабочей программе дисциплины 

«Теория информации и криптография» 

 

Дисциплина «Теория информации и криптография» реализуется в рамках 

образовательной программы высшего образования – программы магистратуры 09.04.01 

ИНФОРМАТИКА И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА, направленность (профиль): 

КВАНТОВЫЕ ТЕХНОЛОГИИ И КРИПТОГРАФИЯ по очной форме обучения на 

английском языке. 

 

Место в образовательной программе:  
Дисциплина «Теория информации и криптография» реализуется в 2 семестре в рамках  

базовой части дисциплин (модулей) Блока 1 и является обязательной дисциплиной. 

Дисциплина «Теория информации и криптография» является базовой для 

выполнения работы в рамках практики и выполнением выпускной квалификационной 

работы. 

Дисциплина «Теория информации и криптография» направлена на формирование 

компетенций: 

 

Способен самостоятельно приобретать, развивать и применять математические, 

естественнонаучные, социально-экономические и профессиональные знания для 

решения нестандартных задач, в том числе в новой или незнакомой среде и в 

междисциплинарном контексте (ОПК-1), в части следующих индикаторов 

достижения компетенции: 

ОПК-1.1. Знать: математические, естественнонаучные и социально-экономические 

методы для использования в профессиональной деятельности  

ОПК-1.2. Уметь: решать нестандартные профессиональные задачи, в том числе в 

новой или незнакомой среде и в междисциплинарном контексте, с применением 

математических, естественнонаучных, социально-экономических и профессиональных 

знаний 

ОПК-1.3.  Владеть: навыками теоретического и экспериментального исследования 

объектов профессиональной деятельности, в том числе в новой или незнакомой среде и в 

междисциплинарном контексте 

 

 

Перечень основных разделов дисциплины:  

 

Тема 1. Введение в теорию информации.  

Тема 2. Подходы к измерению сложности сообщения. Понятие энтропии, ее свойства.   

Тема 3. Передача сообщений по каналу связи с искажением. Коды с малой 

плотностью проверок на четность.   

Тема 4. Методы сжатия информации.   

Тема 5. Основные задачи криптографии. Теория секретности Шеннона.  . 

Тема 6. Симметричная криптография. Принципы построения симметричных шифров.  

Тема 7. Введение в криптографические свойства булевых функций.  

Тема 8. Общие методы криптоанализа симметричных шифров.  

Тема 9. Хэш-функции. Базовые принципы.. 

Тема 10. Асимметричная криптография. Основные принципы построения и анализа 

асимметричных криптосистем.  

Тема 11. Новые направления криптографии: квантовая и постквантовая криптография. 

Тема 12. Обзор приложений теории информации.  
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При освоении дисциплины студенты выполняют следующие виды учебной работы: 

лекции, практические занятия, самостоятельная работа. В учебном процессе 

предусматривается использование активных и интерактивных форм проведения занятий.  

Самостоятельная работа включает: подготовку к практическим занятиям по разделам 

дисциплины, выполнение заданий, подготовку к дифференцированному зачету. 

 

Общий объем дисциплины – 4 зачетных единицы (144 часа). 

 

Правила аттестации по дисциплине. Текущий контроль по дисциплине «Теория 

информации и криптография» осуществляется на практических занятиях на основании 

оценки за портфолио (задания по темам практических занятий). По результатам защиты 

портфолио выставляется оценка «зачтено» или «не зачтено».  

Промежуточная аттестация по дисциплине «Теория информации и криптография» 

проводится по завершению периода ее освоения (семестра). Промежуточная аттестация по 

дисциплине включает 2 этапа: 

1) портфолио (задания по темам практических занятий); 

2) дифференцированный зачет. 

Оценка «зачтено» за портфолио является необходимым условием для прохождения 

промежуточной аттестации. Результаты промежуточной (итоговой по дисциплине) 

аттестации определяются оценками «отлично», «хорошо», «удовлетворительно», 

«неудовлетворительно». Оценки «отлично», «хорошо», «удовлетворительно» означают 

успешное прохождение промежуточной аттестации. 

 

Учебно-методическое обеспечение дисциплины. 

Городилова А.А Токарева Н.Н., Шушуев Г.И. Криптография и криптоанализ: сборник 

задач. Учебное пособие. М-во образования и науки РФ, Новосиб гос. ун-т, Мех.-мат. 

фак., Каф. теорет. кибернетики. Новосибирск, 2014. (52 экз.) 

При освоении дисциплины используются следующие ресурсы: 

-  электронная информационно-образовательная среда НГУ (ЭИОС); 

- образовательные интернет-порталы; 

- информационно-телекоммуникационная сеть Интернет.   

Взаимодействие обучающегося с преподавателем (синхронное и (или) асинхронное) 

осуществляется через личный кабинет студента в ЭИОС 
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1. Внешние требования к дисциплине 

Таблица 1.1 

Компетенция ОПК-1  Способен самостоятельно приобретать, развивать и 

применять математические, естественнонаучные, социально-экономические и 

профессиональные знания для решения нестандартных задач, в том числе в новой или 

незнакомой среде и в междисциплинарном контексте, в части следующих индикаторов 

достижения компетенции: 

ОПК-1.1 
Знать: математические, естественнонаучные и социально-экономические методы 

для использования в профессиональной деятельности 

ОПК-1.2  

Уметь: решать нестандартные профессиональные задачи, в том числе в новой 

или незнакомой среде и в междисциплинарном контексте, с применением 

математических, естественнонаучных, социально-экономических и 

профессиональных знаний 

ОПК-1.3 

Владеть: навыками теоретического и экспериментального исследования 

объектов профессиональной деятельности, в том числе в новой или незнакомой 

среде и в междисциплинарном контексте 

 

2. Требования к результатам освоения дисциплины  

Таблица 2.1 

Результаты изучения дисциплины по уровням освоения 

(иметь представление, знать, уметь, владеть) 

Формы организации занятий 

Лекции 

Практики 

/ 

семинары 

Самостояте

льная 

работа 

ОПК-1.1 Знать: математические, естественнонаучные и социально-экономические методы для 

использования в профессиональной деятельности 

1 Знать основной набор понятий современной теории 

информации, сжатия данных, теории кодирования и 

криптографии, наиболее часто используемые 

математические принципы в криптографии; 

+ + + 

ОПК-1.2 Уметь: решать нестандартные профессиональные задачи, в том числе в новой или 

незнакомой среде и в междисциплинарном контексте, с применением математических, 

естественнонаучных, социально-экономических и профессиональных знаний 

2. Уметь ориентироваться в современных и классических 

методах теории информации и криптографии; 
+ + + 

ОПК-1.3 Владеть: навыками теоретического и экспериментального исследования объектов 

профессиональной деятельности, в том числе в новой или незнакомой среде и в 

междисциплинарном контексте 

3. Владеть навыками общего выбора методов для решения 

конкретных задач теории информации и криптографии. 
+ + + 
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3. Содержание и структура учебной дисциплины 

Таблица 3.1 

Темы лекций 

Активные 

формы, 

час. 

(входит в 

общее кол-

во часов) 

Часы 

Ссылки на 

результаты 

обучения 

Семестр: 2  
Тема 1. Введение в теорию информации.  2 2 1, 2, 3 
Тема 2. Подходы к измерению сложности сообщения. Понятие энтропии, ее 

свойства.   2 2 
1, 2, 3 

Тема 3. Передача сообщений по каналу связи с искажением. Коды с малой 

плотностью проверок на четность.   6 6 
1, 2, 3 

Тема 4. Методы сжатия информации.   2 2 1, 2, 3 

Тема 5. Основные задачи криптографии. Теория секретности Шеннона.   6 6 1, 2, 3 

Тема 6. Симметричная криптография. Принципы построения симметричных 

шифров.  2 2 
1, 2, 3 

Тема 7. Введение в криптографические свойства булевых функций.  2 2 1, 2, 3 

Тема 8. Общие методы криптоанализа симметричных шифров.  2 2 1, 2, 3 

Тема 9. Хэш-функции. Базовые принципы.  2 2 1, 2, 3 

Тема 10. Асимметричная криптография. Основные принципы построения и 

анализа асимметричных криптосистем.  2 2 
1, 2, 3 

Тема 11. Новые направления криптографии: квантовая и постквантовая 

криптография. 2 2 
1, 2, 3 

Тема 12. Обзор приложений теории информации.  2 2 1, 2, 3 

Итого: 32 32  

 

Таблица 3.2 

Темы практических занятий 

Активные 

формы, час. 

(входит в 

общее кол-

во часов) 

Часы 

Ссылки на 

результаты 

обучения 

Учебная деятельность 

Семестр: 2  
Тема 1. Введение в теорию 

информации. История вопроса и 

современное состояние. Разделы 

теории информации. Приложения 

теории информации. Источники 

информации, методы 

преобразования непрерывного 

сигнала в цифровую форму. 

Теорема дискретизации 

Котельникова. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 2. Подходы к измерению 

сложности сообщения. Понятие 

энтропии, ее свойства.  Модели 

источников сообщений. Подходы к 

измерению сложности сообщения. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 
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Энтропия и ее свойства. 

Тема 3. Передача сообщений по 

каналу связи с искажением. Коды 

с малой плотностью проверок на 

четность.  Модель канала связи, 

пропускная способность. Ошибка 

декодирования. Линейные коды. 

Код Хэмминга. Циклические коды. 

Теорема Шеннона о скорости 

кодирования. Коды с малой 

плотностью проверок на четность, 

достигающие оценку теоремы 

Шеннона. Коды Галлагера. Графы 

Таннера 

6 6 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 4. Методы сжатия 

информации.  Методы сжатия 

информации. Сжатие без потерь. 

Метод Хаффмана. Метод Фано. 

Энтропийное кодирование. Теорема 

Шеннона о блочном энтропийном 

кодировании. Арифметическое 

кодирование. Словарные методы. 

Сжатие с потерями. Формат JPEG. 

Достоинства и недостатки 

популярных методов. Обзор 

современных архиваторов. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 5. Основные задачи 

криптографии. Теория 

секретности Шеннона.  История 

вопроса. Обзор современных 

направлений в криптографии и 

криптоанализе. Задачи 

криптографии. Понятие 

криптографического протокола. 

Вероятностная модель 

шифрсистемы.  Полная 

избыточность языка сообщений и 

избыточность на букву сообщения. 

Теоремы Шеннона об избыточности 

языка сообщений, о числе ложных 

ключей, о совершенной 

секретности 

6 6 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 6. Симметричная 

криптография. Принципы 

построения симметричных 

шифров. Блочные и поточные 

шифры. Математические модели, 

принципы построения. Примеры 

шифров: DES, Magma, AES, 

Kuznechik. Криптографические 

примитивы симметричных шифров 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 7. Введение в 

криптографические свойства 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 
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булевых функций. Принципы 

построения криптографических 

булевых функций. Нелинейные 

булевы функции. Алгебраически 

иммунные функции. APN-функции. 

решение задач, практическое 

применение изученной темы 

Тема 8. Общие методы 

криптоанализа симметричных 

шифров. Введение в основы 

симметричного криптоанализа. 

Универсальные методы 

криптоанализа. Статистические и 

аналитические методы 

криптоанализа симметричных 

шифров. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 9. Хэш-функции. Базовые 

принципы. Основы 

конструирования 

криптографических хэш-функций. 

Требования к ним. Базовые 

примеры современных хэш-

функций. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 10. Асимметричная 

криптография. Основные 

принципы построения и анализа 

асимметричных криптосистем. 

Математические вопросы 

асимметричной криптографии. 

Вопросы существования 

односторонних функций и 

псевдослучайных генераторов. 

Задачи факторизации и дискретного 

логарифмирования. Вопросы 

теории чисел. Проверка простоты 

числа. Протокол Диффи-Хеллмана. 

Криптосистемы RSA, Эль-Гамаля, 

Шамира и другие. Электронная 

цифровая подпись. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 11. Новые направления 

криптографии: квантовая и 

постквантовая криптография. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Тема 12. Обзор приложений 

теории информации. Цифровая 

сотовая связь. Система 

безопасности GSM. Алгоритмы А5. 

Безопасность телефонных 

переговоров. Беспроводные сети 

WiFi. Методы шифрования WEP и 

WPA. Криптографические методы в 

противоугонных системах 

безопасности. Криптосистемы на 

основе биометрических данных. 

2 2 1, 2, 3 Разбор представленного 

теоретического материала, 

решение задач, практическое 

применение изученной темы 

Итого: 32 32    
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4. Самостоятельная работа студентов 

Таблица 4.1 

№ Виды самостоятельной работы 

Ссылки на 

результаты 

обучения 

Часы на 

выполнение 

Часы на 

консультации 

Семестр: 2 

1 

Изучение разделов дисциплины по 

учебной литературе,  в том числе 

вопросов, не освещаемых на лекциях  

1, 2, 3 50  

Изучение предлагаемых теоретических разделов в соответствии с настоящей 

Программой. Учебно-методические материалы по дисциплине выложены на странице 

курса в сети Интернет   

2 

Подготовка к практическим занятиям, к 

текущему контролю знаний 

1, 2, 3 
70  

Выполнение заданий 

3 

Подготовка к дифференцированному 

зачету 
1, 2, 3 30  

Повторение теоретического материала по вопросам, совпадающим с темами лекций  

 Итого   150  

 

5. Образовательные технологии 

 

В ходе реализации учебного процесса по дисциплине проводятся лекционные и 

практические занятия. Темы, рассматриваемые на лекциях и изучаемые самостоятельно, 

закрепляются на практических занятиях. Применяются такие формы проведения 

практических занятий, как обсуждение и защита результатов работы, а также 

используются следующие интерактивные формы обучения (таблица 5.1).  

Таблица 5.1 

Технологии проблемного обучения ОПК-1  

Формируемые умения: уметь ориентироваться в современных и классических методах 

теории информации и криптографии; 

Краткое описание применения: Постановка под руководством преподавателя 

проблемных задач и активная самостоятельная деятельность обучающихся по их 

разрешению, сопровождающаяся обсуждением результатов. 

Портфолио ОПК-1 

Формируемые умения: Уметь ориентироваться в современных и классических методах 

теории информации и криптографии; владеть навыками общего выбора методов для 

решения конкретных задач теории информации и криптографии. 

Краткое описание применения: студенты ведут портфолио (коллекцию работ), которое 

является основой для проведения аттестации по дисциплине. 

 

Для организации и контроля самостоятельной работы студентов, а также проведения 

консультаций применяются информационно-коммуникационные технологии (таблица 

5.2). 

Таблица 5.2 

Практические занятия www.crypto.nsu.ru 

www.crypto-master.nsu.ru  
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Информирование www.crypto.nsu.ru 

www.crypto-master.nsu.ru  

 

Консультирование www.crypto.nsu.ru 

www.crypto-master.nsu.ru  
 

Контроль www.crypto.nsu.ru 

www.crypto-master.nsu.ru  
Размещение учебных материалов www.crypto.nsu.ru 

www.crypto-master.nsu.ru  
 

 

6. Правила аттестации студентов по учебной дисциплине 
 

По дисциплине «Теория информации и криптография» проводится текущая и 

промежуточная аттестация (итоговая по дисциплине). 

Текущая аттестация по дисциплине «Теория информации и криптография» 

осуществляется на практических занятиях и представлена защитой заданий на 

практических занятиях.  В ходе обучения каждый студент должен выполнить задания. По 

результатам текущей аттестации выставляется оценка «зачтено» или «не зачтено». Оценка 

«зачтено» по результатам защиты заданий является одним из условий успешного 

прохождения промежуточной аттестации.  

Для получения оценки «зачтено» каждое  задание должно быть выполнено и 

защищено в полном соответствии с предъявляемыми требованиями. 

Промежуточная аттестация по дисциплине «Теория информации и 

криптография» проводится по завершению периода ее освоения (семестра). 

Промежуточная аттестация по дисциплине включает 2 этапа: 

1) портфолио (задания по темам практических занятий); 

2) дифференцированный зачет. 

Оценка «зачтено» за портфолио является необходимым условием для прохождения 

промежуточной аттестации. Результаты промежуточной аттестации определяются 

оценками «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». Оценки 

«отлично», «хорошо», «удовлетворительно» означают успешное прохождение 

промежуточной аттестации. 

В таблице 6.1 представлено соответствие форм аттестации заявляемым требованиям 

к результатам освоения дисциплины. 

Таблица 6.1 

Коды 

компете

нций 

ФГОС 

Результаты  обучения 

Формы аттестации 

1 этап - 

портфолио 

2 этап – 

дифференци

рованный 

зачет 

ОПК-1 

ОПК-1.1. Знать: математические, естественнонаучные и 

социально-экономические методы для использования в 

профессиональной деятельности 
+ + 

ОПК-1.2. Уметь: решать нестандартные 

профессиональные задачи, в том числе в новой или 

незнакомой среде и в междисциплинарном контексте, с 

применением математических, естественнонаучных, 

социально-экономических и профессиональных знаний 

+ + 
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ОПК-1.3. Владеть: навыками теоретического и 

экспериментального исследования объектов 

профессиональной деятельности, в том числе в новой 

или незнакомой среде и в междисциплинарном контексте 

+ + 

 

Требования к структуре и содержанию портфолио, оценочные средства, а также 

критерии оценки сформированности компетенций и освоения дисциплины в целом, 

представлены в Фонде оценочных средств, являющемся приложением 1 к настоящей 

рабочей программе дисциплины. 

 

7. Перечень учебной литературы 

 

1) Мак-Вильямс, Ф. Дж. Теория кодов, исправляющих ошибки = The theory of error-

correcting codes / Ф. Дж. Мак-Вильямс, Н. Дж. A. Слоэн ; пер. с англ. И.И. Грушко, 

В.А. Зиновьева; под ред. Л. А. Бассалыго. Москва : Связь, 1979. 744 с. : ил. ; 22 см.  

(2 экз.) 

2) Смарт, Найджел. Криптография / Н. Смарт ; пер. с англ. С.А. Кулешова ; под ред. 

С.К. Ландо. Москва : Техносфера, 2005. 525 с. ; 24 см. (Мир программирования ; 

VIII; 05) . ISBN 5-94836-043-1. (15 экз.) 

 

 

8. Перечень ресурсов информационно-коммуникационной сети «Интернет», 

необходимых для освоения дисциплины 

При освоении дисциплины используются следующие ресурсы: 

-  электронная информационно-образовательная среда НГУ (ЭИОС); 

- образовательные интернет-порталы; 

- информационно-телекоммуникационная сеть Интернет.   

Взаимодействие обучающегося с преподавателем (синхронное и (или) асинхронное) 

осуществляется через личный кабинет студента в ЭИОС 

 

Таблица 8.1 

№ 

п/п 
Наименование Интернет-ресурса Краткое описание 

1 www.crypto.nsu.ru 

 

Cryptographic center (Novosibirsk) 

Sobolev Institute of Mathematics 

Mathematical Center in Akademgorodok 

Laboratory of Cryptography JetBrains 

Research 

Novosibirsk State University 

 

9. Учебно-методическое и программное обеспечение дисциплины 

9.1. Перечень учебно-методических материалов по самостоятельной работе 

обучающихся 

Учебно-методическое обеспечение самостоятельной работы студентов включает в себя 

следующие учебно-методические материалы: 

1. Рабочая программа дисциплины, соответствующие разделы. 

2. Учебники, учебные пособия и дополнительные материалы, указанные в 

соответствующих разделах настоящей рабочей программы 
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3. Перечень ресурсов информационно-коммуникационной сети «Интернет», 

указанные в соответствующих разделах настоящей рабочей программы. 

4. Методические указания для обучающихся по освоению дисциплины, 

обеспечивающие самостоятельную работу студента при подготовке к учебным 

занятиям, выполнении домашних работ, подготовке к контрольным мероприятиям 

и аттестациям, приведенные в соответствующих разделах настоящей рабочей 

программы и приложения к ней. 

 

 

9.2. Программное обеспечение 

Для обеспечения реализации дисциплины используется стандартный комплект 

программного обеспечения (ПО), включающий регулярно обновляемое лицензионное ПО 

Windows и MS Office. 

 

Перечень специализированного программного обеспечения для изучения 

дисциплины представлен в таблице 9.1.  

 

Специализированное программное обеспечение 

Таблица 9.1 

№ Наименование ПО Назначение 

1 Microsoft Visual Studio 2013 

 

Среда разработки приложений 

 

10. Профессиональные базы данных и информационные справочные системы 

 

1. Полнотекстовые электронные ресурсы Freedom Collection издательства Elsevier 

(Нидерланды) (2 предметные коллекции – Computer Science, Mathematics) 

2. БД Scopus (Elsevier) 

 

11. Материально-техническое обеспечение 

 

Для реализации дисциплины используются специальные помещения: 

1. Учебные аудитории для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых работ), групповых 

и индивидуальных консультаций, текущего контроля, промежуточной и итоговой 

аттестации; 

2. Помещения для самостоятельной работы обучающихся; 

Учебные аудитории укомплектованы специализированной мебелью и техническими 

средствами обучения, служащими для представления учебной информации большой 

аудитории. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду НГУ. 

Для проведения занятий лекционного типа предлагаются следующие наборы 

демонстрационного оборудования и учебно-наглядных пособий: 

- комплект лекций-презентаций по темам дисциплины; 
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Таблица 11.1 

№ Наименование Назначение 

1 Презентационное оборудование 

(мультимедиа-проектор, экран, компьютер 

для управления) 

Для проведения лекционных и 

практических занятий 

2 Компьютерный класс (с выходом в 

Internet) 

Для организации самостоятельной работы 

обучающихся  

 

Материально-техническое обеспечение образовательного процесса по дисциплине 

для обучающихся из числа лиц с ограниченными возможностями здоровья 

осуществляется согласно «Порядку организации и осуществления образовательной 

деятельности по образовательным программам для инвалидов и лиц с ограниченными 

возможностями здоровья в Новосибирском государственном университете». 

 







 

1. Содержание и порядок проведения промежуточной аттестации 

по дисциплине 

 

1.1. Общая характеристика содержания промежуточной аттестации 
 

Промежуточная аттестация по дисциплине «Теория информации и криптография» 

проводится по завершению периода освоения образовательной программы (семестра) для 

оценки сформированности компетенций в части следующих индикаторов достижения ком-

петенции (таблица П1.1). 

Таблица П1.1 

Коды 

компе-

тенций 

ФГОС 

Компетенции, формируемые в рамках дисциплины 

 «Теория информации и криптография» 

 

Семестр 2 

 

портфолио дифзачет 

ОПК-1 Способен самостоятельно приобретать, развивать и применять 

математические, естественнонаучные, социально-экономические и профессиональные 

знания для решения нестандартных задач, в том числе в новой или незнакомой среде и 

в междисциплинарном контексте 

ОПК-

1.1 

Знать: математические, естественнонаучные и социально-

экономические методы для использования в профессио-

нальной деятельности 

+ + 

ОПК-

1.2 

Уметь: решать нестандартные профессиональные задачи, в 

том числе в новой или незнакомой среде и в междисципли-

нарном контексте, с применением математических, есте-

ственнонаучных, социально-экономических и профессио-

нальных знаний 

+ + 

ОПК-

1.3 

Владеть: навыками теоретического и экспериментального 

исследования объектов профессиональной деятельности, в 

том числе в новой или незнакомой среде и в междисципли-

нарном контексте 

+ + 

 

 

Тематика вопросов к диф.зачету соответствует избранным разделам (темам) дисци-

плины «Теория информации и криптография» 
Тема 1. Введение в теорию информации.  
Тема 2. Подходы к измерению сложности сообщения. Понятие энтропии, ее свойства.   

Тема 3. Передача сообщений по каналу связи с искажением. Коды с малой плотностью проверок на четность.  

Тема 4. Методы сжатия информации.   

Тема 5. Основные задачи криптографии. Теория секретности Шеннона.  . 

Тема 6. Симметричная криптография. Принципы построения симметричных шифров.  

Тема 7. Введение в криптографические свойства булевых функций.  

Тема 8. Общие методы криптоанализа симметричных шифров.  

Тема 9. Хэш-функции. Базовые принципы.. 

Тема 10. Асимметричная криптография. Основные принципы построения и анализа асимметричных криптосист

Тема 11. Новые направления криптографии: квантовая и постквантовая криптография. 

Тема 12. Обзор приложений теории информации.  

 

Промежуточная аттестация включает 2 этапа: 

1. Портфолио. 

2. Дифзачет.  

Все компетенции, формируемые в рамках дисциплины, оцениваются как через портфолио, 

так и на дифзачете. 

 



1.2. Порядок проведения промежуточной аттестации по дисциплине 

Промежуточная аттестация проводится в форме дифзачета и включает 2 этапа: портфолио и 

дифзачет. Необходимым условием для прохождения промежуточной аттестации является 

оценка «зачтено» по результатам выполненного портфолио. Для оценивания портфолио 

студенту необходимо сдать все работы, входящие в структуру портфолио.  

Портфолио включает выполнение заданий по темам практических занятий. 

Дифзачет проводится в устной форме, в аудитории, студентам разрешено пользоваться бу-

магой для записей и авторучкой. Во время проведения дифзачета студенту разрешается ис-

пользовать справочники, учебную и научную литературу,  компьютеры. В процессе ответа 

на вопросы дифзачета студенту могут быть заданы дополнительные вопросы по темам дис-

циплины. 

 

2. Требования к структуре и содержанию фонда оценочных средств 

промежуточной аттестации по дисциплине 
 

Перечень оценочных средств, применяемых на каждом этапе проведения промежу-

точной аттестации по дисциплине, представлен в таблице П1.2.  

 

Таблица П1.2 

№ 

п/п 

Наименование 

оценочного 

средства 

Краткая характеристика оценочного 

средства 

Представление 

оценочного средства в 

фонде 

Этап 1 - портфолио 

1. Портфолио  Целевая подборка работ студента, рас-

крывающая его индивидуальные обра-

зовательные достижения в одной или 

нескольких учебных дисциплинах 

Структура портфо-

лио   

Этап 2 – Дифзачет 

2 Собеседование  Средство контроля, организованное как 

специальная беседа преподавателя с 

обучающимся на темы, связанные с 

изучаемой дисциплиной, и рассчитан-

ное на выяснение объема знаний обу-

чающегося по определенному разделу, 

теме, проблеме и т.п.  

Вопросы по те-

мам/разделам дисци-

плины   

 

 

 

2.1. Требования к структуре и содержанию оценочных средств 

аттестации в семестре 
 

Текущая аттестация по дисциплине «Теория информации и криптография» проводит-

ся в форме портфолио. Промежуточная аттестация проводится в формате дифзачета. 

 

2.1.1 Требования к структуре и содержанию портфолио  

Портфолио включает защиту заданий на практических занятиях. 

 



Оценка за курс выставляется по результатам дифзачета. Оценки «отлично», «хорошо», 

«удовлетворительно» означают успешное прохождение промежуточной аттестации. 

 

 

2.1.2 Перечень вопросов дифзачета 2 семестра 

  Введение в теорию информации. История вопроса и современное состояние. Разделы тео-

рии информации. Приложения теории информации. Источники информации, методы пре-

образования непрерывного сигнала в цифровую форму. Теорема дискретизации Котельни-

кова. 

  Подходы к измерению сложности сообщения. Понятие энтропии, ее свойства.  Модели 

источников сообщений. Подходы к измерению сложности сообщения. Энтропия и ее свой-

ства. 

  Передача сообщений по каналу связи с искажением. Коды с малой плотностью проверок 

на четность.  Модель канала связи, пропускная способность. Ошибка декодирования. Ли-

нейные коды. Код Хэмминга. Циклические коды. Теорема Шеннона о скорости кодирова-

ния. Коды с малой плотностью проверок на четность, достигающие оценку теоремы Шен-

нона. Коды Галлагера. Графы Таннера 

  Методы сжатия информации.  Методы сжатия информации. Сжатие без потерь. Метод 

Хаффмана. Метод Фано. Энтропийное кодирование. Теорема Шеннона о блочном энтро-

пийном кодировании. Арифметическое кодирование. Словарные методы. Сжатие с потеря-

ми. Формат JPEG. Достоинства и недостатки популярных методов. Обзор современных ар-

хиваторов. 

  Основные задачи криптографии. Теория секретности Шеннона.  История вопроса. Обзор 

современных направлений в криптографии и криптоанализе. Задачи криптографии. Поня-

тие криптографического протокола. Вероятностная модель шифрсистемы.  Полная избы-

точность языка сообщений и избыточность на букву сообщения. Теоремы Шеннона об из-

быточности языка сообщений, о числе ложных ключей, о совершенной секретности 

  Симметричная криптография. Принципы построения симметричных шифров. Блочные и 

поточные шифры. Математические модели, принципы построения. Примеры шифров: DES, 

Magma, AES, Kuznechik. Криптографические примитивы симметричных шифров 

  Введение в криптографические свойства булевых функций. Принципы построения крип-

тографических булевых функций. Нелинейные булевы функции. Алгебраически иммунные 

функции. APN-функции. 

  Общие методы криптоанализа симметричных шифров. Введение в основы симметричного 

криптоанализа. Универсальные методы криптоанализа. Статистические и аналитические 

методы криптоанализа симметричных шифров. 

  Хэш-функции. Базовые принципы. Основы конструирования криптографических хэш-

функций. Требования к ним. Базовые примеры современных хэш-функций. 

  Асимметричная криптография. Основные принципы построения и анализа асимметричных 

криптосистем. Математические вопросы асимметричной криптографии. Вопросы суще-

ствования односторонних функций и псевдослучайных генераторов. Задачи факторизации 

и дискретного логарифмирования. Вопросы теории чисел. Проверка простоты числа. Про-

токол Диффи-Хеллмана. Криптосистемы RSA, Эль-Гамаля, Шамира и другие. Электронная 

цифровая подпись. 

  Новые направления криптографии: квантовая и постквантовая криптография. 

  Обзор приложений теории информации. Цифровая сотовая связь. Система безопасности 

GSM. Алгоритмы А5. Безопасность телефонных переговоров. Беспроводные сети WiFi. Ме-

тоды шифрования WEP и WPA. Криптографические методы в противоугонных системах 

безопасности. Криптосистемы на основе биометрических данных. 

Набор вопросов к дифзачету формируется и утверждается в установленном порядке в 

начале учебного года при наличии контингента обучающихся, завершающих освоение 

дисциплины «Теория информации и криптография»  в текущем учебном году. 
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4. Критерии выставления оценок по результатам промежуточной аттестации по 

дисциплине 
 

В соответствии с учебным планом устанавливаются следующие формы контроля:  

Результаты промежуточной аттестации определяются оценками «отлично», «хоро-

шо», «удовлетворительно», «неудовлетворительно». Оценки «отлично», «хорошо», «удо-

влетворительно» означают успешное прохождение промежуточной аттестации. 

Оценка «отлично» соответствует продвинутому уровню сформированности компе-

тенции. 

Оценка «хорошо» соответствует базовому уровню сформированности компетен-

ции. 

Оценка «удовлетворительно» соответствует пороговому уровню сформированно-

сти компетенции. 

Оценка «неудовлетворительно» выставляется, если хотя бы одна компетенция не 

сформирована. 

Итоговая оценка результатов промежуточной аттестации выставляется как оценка 

за дифзачет. 

 

 

 

 


