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1. Перечень планируемых результатов обучения по дисциплине, соотнесённых с 

планируемыми результатами освоения образовательной программы. 

 

В результате прохождения курса «Системы квантовой криптографии» у студентов фи-

зического факультета должно сформироваться представление о фундаментальных принципах, 

на которых базируется квантовая криптография, о различных протоколах передачи данных и 

физических реализациях генерации квантового ключа.  

Цель курса – овладение базовыми понятиями современной квантовой криптографии. 

Дисциплина нацелена на формирование у обучающегося профессиональной компетенции: 

 

Результаты освоения образо-

вательной программы 

(компетенции) 

Индикаторы 
Результаты обучения по дисци-

плине 

ПК-1 Способен использовать 

специализированные 

знания в области физики при 

решении поставленных задач 

в научно-исследовательской 

деятельности в соответствии 

с профилем подготовки в за-

висимости от специфики объ-

екта исследования. 

ПК 1.1 Применяет специализи-

рованные знания в области фи-

зики при решении конкретных 

задач в области научных иссле-

дований в соответствии с про-

филем подготовки в зависимо-

сти от специфики объекта ис-

следования. 
 

ПК 1.2 Выбирает наиболее эф-

фективные методы решения 

конкретных задач в области 

научных исследований в соот-

ветствии с профилем подго-

товки в зависимости от специ-

фики объекта исследования. 
 

Знать методы и способы поста-

новки и решения задач физических 

исследований в области квантовой 

криптографии, принципы дей-

ствия, функциональные и метроло-

гические возможности современ-

ной аппаратуры для физических 

исследований в области квантовой 

криптографии, возможности, ме-

тоды и системы компьютерных 

технологий для физических теоре-

тических и экспериментальных ис-

следований в данной области, ос-

новные принципы квантовой крип-

тографии, основные протоколы пе-

редачи данных, основные физиче-

ские платформы для реализации 

генерации квантового ключа. 

Уметь самостоятельно ставить и 

решать конкретные физические за-

дачи научных исследований в об-

ласти квантовой криптографии с 

использованием современной аппа-

ратуры и компьютерных техноло-

гий, рассчитывать и измерять в 

эксперименте основные параметры 

систем квантовой криптографии с 

использованием лавинных фото-

приемников и интерферометров. 

Владеть навыками постановки и 

решения задач научных исследова-

ний в области квантовой крипто-

графии с помощью современных 

методов и средств теоретических и 

экспериментальных исследований, 

базовыми принципами квантовой 

коммуникации. 
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2. Место дисциплины в структуре образовательной программы: 

Дисциплина «Системы квантовой криптографии» реализуется в 1 семестре 1-го курса 

для магистрантов, обучающихся по направлению подготовки 03.04.02 Физика. Курс является 

одной из профессиональных дисциплин по выбору, реализуемых кафедрой квантовой 

электроники. Для его восприятия требуется предварительная подготовка студентов по общей 

физике, квантовой механике, а также по теории вероятности. Данный курс является 

специальным, предназначенным для освоения теоретических принципов и особенностей 

экспериментальной реализации современных квантовых коммуникаций, которые являются 

важнейшим направлением современной квантовой информатики. Этим определяется глубокая 

взаимосвязь данного курса с другими курсами, изучаемыми магистрантами-физиками. Он 

предшествует выполнению квалификационной работы студента по данной специализации, так 

как дает ему необходимые знания, навыки и предоставляет инструменты для выполнения 

научных исследований в рамках подготовки его квалификационной работы. 

 

3. Трудоёмкость дисциплины в зачётных единицах с указанием количества акаде-

мических часов, выделенных на контактную работу обучающегося с преподавате-

лем 

Семестр 
Общий 

объем 

Виды учебных занятий (в часах) Промежуточная аттестация  (в часах) 

Контактная работа обучающихся  

с преподавателем 
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1 2 3 4 5 6 7 8 9 10 11 

1 72 16 16  38    2  

Всего 72 часа / 2 зачётные единицы, из них: 

- контактная работа 34 часов 

Компетенции ПК-1 

Реализация дисциплины предусматривает практическую подготовку при проведении 

следующих видов занятий, предусматривающих участие обучающихся в выполнении отдель-

ных элементов работ, связанных с будущей профессиональной деятельностью: лекции, прак-

тические занятия, самостоятельная работа студента, дифференцированный зачет. 

Программой дисциплины предусмотрены следующие виды контроля:  

Текущий контроль: выборочный опрос по темам предыдущих лекций, проверка домашних за-

даний. 

Промежуточная аттестация: – дифференцированный зачет. 

Общая трудоемкость рабочей программы дисциплины составляет 72 академических 

часа / 2 зачетные единицы:  

 занятия лекционного типа – 16 часов; 

 практические занятия – 16 часов; 

 самостоятельная работа обучающегося в течение семестра, не включая период 

сессии – 38 часов; 

 промежуточная аттестация (дифференцированный зачет) – 2 часа; 

Объём контактной работы обучающегося с преподавателем (занятия лекционного 

типа, практические занятия, дифференцированный зачет) составляет 34 часа.  
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4. Содержание дисциплины, структурированное по темам (разделам) с указанием 

отведённого на них количества академических часов и видов учебных занятий. 

 

№ 

п/п 

Раздел 

дисциплины 
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мостоятельную работу студентов и 

трудоёмкость (в часах) 
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1 2 3 4 5 6 7 8 

1 Основы классической крипто-

графии 

1-2 8 4  4 
 

2 Основы квантовой криптогра-

фии 

3-4 8 4  4 
 

3 Технологические проблемы 

квантовой криптографии 

5-6 8 4  4 
 

4 Методы кодирования в кванто-

вой криптографии 

7-8 8 2  6 
 

5 Виды атак на защищенные кван-

товые каналы коммуникации 

9-10 8 2  6 
 

6 Измерение эффективности реги-

страции детектора одиночных 

фотонов  

11-12 12  6 6 

 

7 Исследование распределения 

числа фотонов в ослабленном 

лазерном импульсе 

13-14 14  6 8 

 

8 Исследование работы интерфе-

рометра Маха-Цандера 

15-16 4  4 
  

 Дифференцированный зачет 17 2    2 

Всего 72 16 16 38 2 

 

Программа и основное содержание лекций (16 часов) 

 

1. Основы классической криптографии (2 часа) 

1.1. Ассиметричные криптосистемы. 

1.2. Симметричные криптосистемы. 

 

2. Основы квантовой криптографии (2 часа) 

2.1. Протокол BB84. 

2.2. Коррекция ошибок. 

2.3. Усиление секретности. 

2.4. Другие протоколы (B92, ЭПР-протокол). 

 

3. Технологические проблемы квантовой криптографии (2 часа) 

3.1. Источники одиночных фотонов. 

3.2. Квантовые каналы. 

3.3. Детекторы одиночных фотонов. 
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3.4. Генераторы случайных чисел. 

 

4. Методы кодирования в квантовой криптографии (2 часа) 

4.1. Поляризационное кодирование. 

4.2. Фазовое кодирование. 

4.3. Частотное кодирование. 

4.4. Релятивистская квантовая криптография. 

 

5. Виды атак на защищенные квантовые каналы коммуникации (2 часа) 

5.1. Атака «перехват-пересылка». 

5.2. Атака с делением числа фотонов. 

5.3. Атака «Троянский конь». 

 

Программа практических занятий (16 часов) 

1. Измерение эффективности регистрации детектора одиночных фотонов на основе ла-

винного фотодиода. (6 часов) 

2. Измерение распределения числа фотонов в ослабленном лазерном импульсе. (6 часов) 

3. Измерение контраста волоконного интерферометра Маха-Цандера. (4 часа) 

 

Самостоятельная работа студентов (38 часов) 

Перечень занятий на СРС 
Объем, 

час 

Изучение материала лекций 16 

Изучение теоретического материала, не освещаемого на лекциях 6 

Решение домашних заданий 16 

5. Перечень учебной литературы. 

1. Плёнкин, А. П. Однофотонные приёмники для систем квантового распределения клю-

чей : учебное пособие / А. П. Плёнкин, К. Е. Румянцев. — Ростов-на-Дону, Таганрог : 

Издательство Южного федерального университета, 2020. — 117 c. — ISBN 978-5-

9275-3491-3. — Текст : электронный // Цифровой образовательный ресурс IPR SMART 

: [сайт]. — URL: https://www.iprbookshop.ru/107965.html 

2. Румянцев, К. Е. Квантовые технологии в телекоммуникационных системах : учебник : 

[16+] / К. Е. Румянцев ; Южный федеральный университет. – Ростов-на-Дону ; Таган-

рог : Южный федеральный университет, 2021. – 346 с. : ил., табл., схем. – – ISBN 978-

5-9275-3857-7. – Текст : электронный. - URL: https://biblioclub.ru/in-

dex.php?page=book&id=683951 

6. Перечень учебно-методических материалов по самостоятельной работе обучаю-

щихся. 

1. Gisin, G.Ribordy, W.Tittel, and Hugo Zbinden«Quantum cryptography»,  Reviewsof 

Modern Physics, v. 74, p. 145, 2002. 

2. С.Я. Килин, Д.Б. Хорошко, А.П. Низовцев Квантовая криптография: идеи и прак-

тика. – Минск, «Белорусская наука», 2007.–391 с. 

 

 

https://www.iprbookshop.ru/107965.html
https://biblioclub.ru/index.php?page=book&id=683951
https://biblioclub.ru/index.php?page=book&id=683951
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7. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», не-

обходимых для освоения дисциплины. 

 

Для освоения дисциплины используются следующие ресурсы: 

-  электронная информационно-образовательная среда НГУ (ЭИОС); 

- образовательные интернет-порталы; 

- информационно-телекоммуникационная сеть Интернет. 

 

7.1 Современные профессиональные базы данных 

Не используются 

 

7.2. Информационные справочные системы 

Не используются. 

 

8. Перечень информационных технологий, используемых при осуществлении обра-

зовательного процесса по дисциплине. 

Для обеспечения реализации дисциплины используется стандартный комплект программ-

ного обеспечения (ПО), включающий регулярно обновляемое лицензионное ПО Windows и 

MSOffice. 

 Использование специализированного программного обеспечения для изучения дисци-

плины не требуется. 

 

9. Материально-техническая база, необходимая для осуществления образователь-

ного процесса по дисциплине. 

Для реализации дисциплины используются специальные помещения: 

1. Учебные аудитории для проведения занятий лекционного типа, практических занятий, 

курсового проектирования (выполнения курсовых работ), групповых и индивидуальных кон-

сультаций, текущего контроля, промежуточной и итоговой аттестации.  

2. Помещения для самостоятельной работы обучающихся. 

Учебные аудитории укомплектованы специализированной мебелью и техническими 

средствами обучения, служащими для представления учебной информации большой 

аудитории. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в 

электронную информационно-образовательную среду НГУ. 

         Материально-техническое обеспечение образовательного процесса по дисциплине для 

обучающихся из числа лиц с ограниченными возможностями здоровья осуществляется 

согласно «Порядку организации и осуществления образовательной деятельности по 

образовательным программам для инвалидов и лиц с ограниченными возможностями здоровья 

в Новосибирском государственном университете». 

10. Оценочные средства для проведения текущего контроля и промежуточной атте-

стации по дисциплине. 

 

10.1 Порядок проведения текущего контроля и промежуточной аттестации  

по дисциплине 
 

Текущий контроль 

Текущий контроль осуществляется в ходе семестра путем выборочного опроса в начале 

каждой лекции по материалам предыдущей лекции, проверки выполнения домашних заданий. 
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Промежуточная аттестация 

Освоение компетенций оценивается согласно шкале оценки уровня сформированности 

компетенции. Положительная оценка по дисциплине выставляется в том случае, если заявлен-

ная компетенция ПК-1 сформирована не ниже порогового уровня в части, относящейся к фор-

мированию способности использовать специализированные знания в области систем квантовой 

криптографии в профессиональной деятельности.  

Окончательная оценка работы студента в течение семестра происходит на зачете. Диффе-

ренцированный зачет проводится в конце семестра в устной форме.  

Вывод об уровне сформированности компетенций принимается преподавателем. Каждый 

вопрос билета оценивается от 0 до 5 баллов. Положительная оценка ставится, когда все компе-

тенции освоены не ниже порогового уровня. Оценки «отлично», «хорошо», «удовлетвори-

тельно» означают успешное прохождение промежуточной аттестации. 

 

Соответствие индикаторов и результатов освоения дисциплины 

 

                                                                                                                               Таблица 10.1 

Индикатор Результат обучения по дисциплине Оценочные средства 

ПК 1.1 Применяет 

специализированные 

знания в области фи-

зики при решении 

конкретных задач в 

области научных ис-

следований в соответ-

ствии с профилем 

подготовки в зависи-

мости от специфики 

объекта исследова-

ния. 

 

Знать методы и способы постановки и 

решения задач физических исследований 

в области квантовой криптографии, прин-

ципы действия, функциональные и метро-

логические возможности современной ап-

паратуры для физических исследований в 

области квантовой криптографии, воз-

можности, методы и системы компьютер-

ных технологий для физических теорети-

ческих и экспериментальных исследова-

ний в данной области, основные прин-

ципы квантовой криптографии, основные 

протоколы передачи данных, основные 

физические платформы для реализации 

генерации квантового ключа. 

 

Опрос в начале 

каждой лекции, 

дифференцированный 

зачет. 

 

 

ПК 1.2 Выбирает 

наиболее эффектив-

ные методы решения 

конкретных задач в 

области научных ис-

следований в соответ-

ствии с профилем 

подготовки в зависи-

мости от специфики 

объекта исследова-

ния. 

 

Уметь самостоятельно ставить и решать 

конкретные физические задачи научных 

исследований в области квантовой крип-

тографии с использованием современной 

аппаратуры и компьютерных технологий, 

рассчитывать и измерять в эксперименте 

основные параметры систем квантовой 

криптографии с использованием лавин-

ных фотоприемников и интерферометров. 

Владеть навыками постановки и решения 

задач научных исследований в области 

квантовой криптографии с помощью со-

временных методов и средств теоретиче-

ских и экспериментальных исследований, 

базовыми принципами квантовой комму-

никации. 

 

Опрос в начале 

каждой лекции, 

дифференцированный 

зачет. 
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10.2 Описание критериев и шкал оценивания индикаторов достижения результатов обу-

чения по дисциплине «Системы квантовой криптографии». 

                                                                                                                  Таблица 10.2             
Крите-

рии оце-

нивания 

резуль-

татов 

обуче-

ния 

Планируемые резуль-

таты обучения 

(показатели достиже-

ния заданного уровня 

освоения компетен-

ций) 

Уровень освоения компетенции 

Не сформиро-

ван 

(не зачтено) 

Пороговый 

уровень 

(зачтено) 

Базовый 

 уровень 

(зачтено) 

Продвинутый 

 уровень 

(зачтено) 

1 2 3 4 5 6 

Полнота 

знаний 

 

ПК 1.1 

 

Уровень зна-

ний ниже ми-

нимальных 

требований. 

Имеют место 

грубые 

ошибки. 

Демонстри-

рует общие 

знания базо-

вых понятий 

по темам/раз-

делам дисци-

плины. До-

пускается 

значительное 

количество 

негрубых 

ошибок. 

Уровень знаний 

соответствует про-

грамме подго-

товки по те-

мам/разделам дис-

циплины.  Допус-

кается несколько 

негрубых/ 

несущественных 

ошибок. Не отве-

чает на дополни-

тельные вопросы. 

Уровень знаний 

соответствует 

программе под-

готовки по те-

мам/разделам 

дисциплины. 

Свободно и аргу-

ментированно 

отвечает на до-

полнительные 

вопросы. 

Наличие 

умений 

ПК 1.2 

 

Отсутствие ми-

нимальных 

умений.  

Не умеет ре-

шать стандарт-

ные задачи. 

Имеют место 

грубые 

ошибки. 

Продемон-

стрированы 

частично ос-

новные уме-

ния. Решены 

типовые за-

дачи. Допу-

щены негру-

бые ошибки.  

Продемонстриро-

ваны все основные 

умения. Решены 

все основные зада-

ния с негрубыми 

ошибками или с 

недочетами.  

Продемонстри-

рованы все ос-

новные умения. 

Решены все ос-

новные задания 

в полном объеме 

без недочетов и 

ошибок. 

Наличие 

навыков 

(владе-

ние опы-

том) 

ПК 1.2 

 

Отсутствие 

владения мате-

риалом по те-

мам/разделам 

дисциплины. 

Нет навыков в 

решении стан-

дартных задач. 

Наличие гру-

бых ошибок. 

Имеется ми-

нимальный 

набор навы-

ков при ре-

шении стан-

дартных за-

дач с некото-

рыми недоче-

тами. 

Имеется базовый 

набор навыков 

при решении стан-

дартных задач с 

некоторыми недо-

четами. 

Имеется базовый 

набор навыков 

при решении 

стандартных за-

дач без ошибок и 

недочетов. Про-

демонстриро-

ваны знания по 

решению нестан-

дартных задач. 

 

10.3 Типовые контрольные задания и материалы, необходимые для оценки 

результатов обучения 

 

Примеры домашнего задания 

 

1. Найти скорость генерации «просеянного» квантового ключа для протокола BB84 при 

следующих заданных параметрах: тактовая частота импульсов, эффективность реги-

страции детекторов, коэффициент пропускания квантового канала, среднее число фо-

тонов в импульсе. 

3. Найти коэффициент ослабления лазерного излучения для получения среднего числа 

фотонов в лазерном импульсе 0.1 при следующих заданных параметрах: средняя им-

пульсная мощность излучения на выходе из лазера, тактовая частота лазерных им-

пульсов, длина волны излучения лазера. 
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4. Найти предельное расстояние, на котором можно сгенерировать секретный квантовый 

ключ по протоколу BB84 в оптоволоконной однопроходной схеме, при заданных пара-

метрах: тактовая частота импульсов, эффективность регистрации детекторов, коэффи-

циент затухания в квантовом канале, среднее число фотонов в импульсе, уровень оши-

бок при единичном коэффициенте пропускания квантового канала. 

 

Вопросы к дифференцированному зачету 

 

1. Ассиметричные и симметричные криптосистемы в классической криптографии. 

2. Протокол BB84. 

3. Процедура коррекции ошибок и усиления секретности. 

4. Протокол B92. 

5. ЭПР-протокол. 

6. Источники одиночных фотонов. 

7. Оптоволоконные квантовые каналы. 

8. Атмосферные квантовые каналы. 

9. Детекторы одиночных фотонов. 

10. Лавинные фотодиоды. Пассивное и активное гашение лавины. 

11. Генераторы случайных чисел. 

12. Поляризационное кодирование. Метод активного восстановления поляризации. 

13. Фазовое кодирование. Двухпроходная автокомпенсационная схема. 

14. Частотное кодирование. 

15. Релятивистская квантовая криптография. 

16. Атака «перехват-пересылка». Атака с делением числа фотонов. Атака «Троянский 

конь». 

Пример билета к дифференцированному зачету 

 

1. Ассиметричные и симметричные криптосистемы в классической криптографии. 

2. Детекторы одиночных фотонов. 

 

 

Оценочные материалы по промежуточной аттестации, предназначенные для проверки 

соответствия уровня подготовки по дисциплине требованиям СУОС, хранятся на кафедре-

разработчике РПД в печатном и электронном виде.  
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